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Annotatsiya. Ragamli to ‘lov infratuzilmasining tez kengayishi to ‘lovlarni tez, arzon va qulay
amalga oshirish imkoniyatlarini oshirayotgan bo ‘lsa-da, ayni vaqtda moliyaviy xatarlarning
texnologik va institutsional tabiatini murakkablashtirmogda. Mazkur maqolada ragamli to‘lov
ekotizimida kredit, likvidlik, operatsion, firibgarlik, kiberxavfsizlik, ma’lumotlar yaxlitligi va
uchinchi tomon texnologik qaramligi bilan bog ‘liq xatarlarni kompleks boshqarish mexanizmlari
tadqiq etiladi. Tadgiqotning metodik asosini institutsional tahlil, risk-matritsa, indikatorli
baholash, qiyosiy tahlil va ssenariy modellashtirish tashkil etadi. O zbekiston Respublikasi
Markaziy bankining 2024-2025-yillardagi rasmiy hisobotlari hamda to‘lov infratuzilmasi
bo ‘yicha ma’lumotlari xalqaro prinsiplar bilan tagqoslanib, amaldagi nazorat arxitekturasining
kuchli va zaif jihatlari aniglanadi. 2025-yilda to ‘lov infratuzilmasi hajmining sezilarli kengayishi
bilan bir qatorda Markaziy bank kiberxavfsizlik va anti-frod yo ‘nalishlarida yangi nazorat
vositalari, xavfsiz ulanishlar va kiberxavfsizlik reyting tizimini joriy qilgan. Tadgiqot natijasida
“aniqlash—baholash—oldini olish—aniglash—javob—tiklash—qayta baholash” sikliga asoslangan
integratsiyalashgan model taklif etildi. Modelda riskka proporsional nazorat, real vaqt
monitoringi, xavfsiz API, mustaqil testlar, incident reporting, biznes uzluksizligi va iste ' molchi

zararini tezkor qoplash mexanizmlari bir butun boshqaruv konturiga birlashtiriladi.
Kalit so‘zlar: ragamli to‘loviar, moliyaviy xatar, kiberxavfsizlik, axborot xavfsizligi,
firibgarlik, operatsion barqarorlik, risk-menejment, to‘lov infratuzilmasi, anti-frod, moliyaviy

texnologiyalar.

MEXAHUW3MbI YIIPABJIEHUSI PHUHAHCOBBIMHA PUCKAMU U
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He3a8UcUMbLLL Ucciedosamens
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Annomayun. bvicmpoe pacwupenue yugposou  naamedxncHou  UHGpACMPYKMYpbl
nogvluiaem cKopocms, OOCMYRHOCHb U YOOOCMBO pacyemos, HO OOHOBPEMEHHO YCIONCHSem
CMPYKmMypy (PUHAHCOBLIX U MEXHON02UYECKUX PUCKO8. B cmambe paccmampusaromes mexanusmul
KOMNJIEKCHO20 ~ YNPABLeHUs KPeOUMHbIM, JUKBUOHbIM, ONEePAYUOHHbIM, MOUEHHUYECKUM,
KUOEpHemu4ecKum pPUCKOM, PUCKOM HAPYWEHUS YelOCMHOCMU OAHHbIX U 3Ad8UCUMOCIIBIO OM
mpemvux — MeXHON0UYeCKUx  nposaiidepos.  Memoodonozuueckas — OCHO8a — BKIOYAem
UHCTUMYYUOHATIbHBIIL  AHATU3, MAMPpUyy PUCKOS8, UHOUKAMOPHYIO OYEHKY, CPABHUMENbHbIL
aumanuz u cyenaproe mooenupoganue. Ha ocnose oguyuanvrvix mamepuanos Llenmpanvroeo
oanka Pecnyonuxu Y3oexucman 3a 2024—2025 20061 nposedeno conocmagnenue HayuoHAIbHOU
NPAKMUKU  C  MEeHCOYHAPOOHLIMU ~ NPUHYUNAMU — OE30NACHOCIU  NIAMENCHbIX  CUCEeM U
onepayuoHHol ycmouuugocmu. B pezynbmame npeonosicena unmezpuposannas Mooeis,
NOCMpOeHHas — No  YUKLy  «UOeHMU@PUKayus—oyeHKa—npeoomspaueHue—00HapylceHue—
peazuposanue—6eoccmanosieHue—nepeoyenkay. Ouna 00veouHsem pucKk-opueHmupo8aHHblll
Hao30p, MOHUMOpUHZ GONU3U  peanvbHo2o epemeHu, 3awjuwennvie APl nezagucumoe
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mecmuposarue, OmM4emHoCcms no MHL;MO@HWZCUW, HENpEPbIGHOCMb OusHeca u MexaHuzMol
onepamueroco 603MEWEeHUl nomepsb KIUEHMOE.

Kniouesvie cnosa: yugposvie niamedgicu, @QUHAHCOBLIL PUCK, KUOEpOE30NACHOCTD,

qu)OpMCZL;uOHHCL‘Z 6€3OI’ICZCHOCWZb, MOULEHHUYeCcmeo, onepayuoHHas ycmoﬁqueocmb, ynpaejieHue
pucKamu, nAAmediCHas UH@Gpacmpykmypa, aHmugpoo, gunmex.

MECHANISMS FOR MANAGEMENT OF FINANCIAL RISKS AND ENSURING
INFORMATION SECURITY IN DIGITAL PAYMENT INFRASTRUCTURE

Vakhabov Bobur Alisherovich
Independent Researcher
Tashkent International University of Chemistry
E-mail: boburvaxabov@gmail.com
Abstract. The rapid expansion of digital payment infrastructure improves the speed,
affordability and accessibility of transactions, while simultaneously increasing the complexity of
financial and technology-related risks. This article examines an integrated risk-management
framework for credit, liquidity, operational, fraud, cybersecurity, data-integrity and third-party
technology risks in the digital payment ecosystem. The methodology combines institutional
analysis, risk matrices, indicator-based assessment, comparative analysis and scenario modelling.
Official data and reports of the Central Bank of Uzbekistan for 2024—2025 are assessed against
international principles of payment-system security and operational resilience. The study finds
that the national ecosystem has strengthened its cybersecurity and anti-fraud capacity through
enhanced controls, secure interconnections and cyber-risk assessment tools, but the growing scale
of digital transactions requires a more integrated risk architecture. A seven-stage model —
identify, assess, prevent, detect, respond, recover and reassess — is proposed. The model
integrates proportional supervision, near-real-time monitoring, secure APIs, independent testing,
incident reporting, business continuity and rapid consumer-loss remediation into a single
governance cycle.
Keywords: digital payments, financial risk, cybersecurity, information security, fraud,
operational resilience, risk management, payment infrastructure, anti-fraud, financial technology.

Kirish

Ragamli to‘lovlar bugungi iqtisodiyotda nafagat hisob-kitob qilish vositasi, balki banklar,
to‘lov tashkilotlari, savdo platformalari, telekommunikatsiya operatorlari va davlat xizmatlarini
yagona raqamli oqimga bog‘laydigan infratuzilmaga aylanmoqda. To‘lovning bir necha soniyada
bajarilishi foydalanuvchi uchun qulaylikni oshiradi, biroq infratuzilmaning murakkablashishi
bilan bir operatsiyadagi nosozlik, firibgarlik yoki kiberhujumning tarqalish kanallari ham
ko‘payadi. Shu sababli ragamli to‘lovlar xavfsizligini faqat texnik vositalar yoki fagat prudensial
nazorat orqali ta’minlash yetarli emas; xatarlarni boshqarish moliyaviy va axborot xavfsizligini
birlashtirgan institutsional tizimga aylanishi zarur.

O‘zbekistonda raqamli to‘lov infratuzilmasining miqyosi so‘nggi yillarda keskin oshdi.
Markaziy bank ma’lumotlariga ko‘ra, 2025-yil yakunida muomaladagi bank kartalari soni 68,3
mlIn donaga, o‘rnatilgan POS-terminallar 430,8 ming taga, bankomatlar va o0‘z-o‘ziga xizmat
ko‘rsatish qurilmalari 40,1 ming taga yetgan; yil davomida POS terminallari orqali 460,3 trln
so‘mlik operatsiyalar amalga oshirilgan. Bu ko‘rsatkichlar to‘lov xizmatlari uchun yangi iqtisodiy
imkoniyatlar bilan birga tizimli risklarning miqyosini ham oshiradi [1].

2025-yil Markaziy bankning yillik hisobotida kiberxavfsizlik va axborot himoyasiga oid bir
qator amaliy choralar qayd etilgan: to‘lov tizimlari va banklar uchun tegishli talablar kuchaytirildi,
134 ta tashqi aloqa xavfsiz kanallar orqali himoyalandi, kiberxavfsizlik darajasini baholash uchun
maxsus reyting axborot tizimi ishlab chiqildi, bank va to‘lov tashkilotlarining kiberxavfsizlik
hamda anti-frod bo‘linmalari uchun muntazam treninglar tashkil etildi [2]. Bu holat xavfsizlik
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masalasi milliy to‘lov siyosatining alohida texnik yo‘nalishidan tizimli boshqaruv vazifasiga
aylanayotganini ko ‘rsatadi.

Bundan tashqari, Markaziy bankning moliyaviy barqarorlik bo‘yicha 2024 va 2025-yil
hisobotlarida kiberxatarlarning ortishi moliyaviy tizim barqarorligiga tahdid solishi,
kiberhujumlar, ma’lumotlarning buzilishi va o‘g‘irlanishi kabi operatsion xatarlar moliyaviy
yo‘qotishlarni kuchaytirishi ta’kidlangan. Shu bilan birga shubhali operatsiyalarni cheklash,
kiberhimoya tizimlarini mustahkamlash va aholining kiberfiribgarlik bo‘yicha xabardorligini
oshirish choralar sifatida ko‘rsatilgan [3;4].

[lmiy muammoning dolzarbligi shundaki, raqamli to‘lov infratuzilmasida “moliyaviy xatar”
va “axborot xatari” chegaralari tobora yemirilmoqda. Masalan, hisobga noqonuniy kirish avval
kiberxavfsizlik hodisasi sifatida boshlanib, qisqa vaqt ichida bevosita moliyaviy yo‘qotish,
likvidlik bosimi, reputatsion zarar va mijozlar ishonchining pasayishiga olib kelishi mumkin.
Demak, boshqaruv tizimi risklarni ketma-ket emas, balki bog‘langan portfel sifatida ko‘rishi
kerak.

Magolaning magsadi O‘zbekistonda raqamli to‘lov infratuzilmasida moliyaviy xatarlarni
boshqarish va axborot xavfsizligini ta’minlashning integratsiyalashgan mexanizmini ishlab
chiqish hamda uning institutsional va amaliy samaradorligini baholashdan iborat. Ushbu
maqsadga erishish uchun quyidagi vazifalar belgilandi: ragamli to‘lovlar uchun xatarlar
taksonomiyasini shakllantirish; milliy va xalqaro nazorat yondashuvlarini qiyoslash; xatarlarni
o‘Ichash indikatorlarini taklif etish; ikki bosqichli boshqaruv modeli va 2027-2030-yillar uchun
siyosiy yo‘l xaritasini ishlab chiqish.

Tadqiqot obyekti — O°‘zbekiston ragamli to‘lov infratuzilmasida banklar, to‘lov
tashkilotlari, to‘lov tizimi operatorlari va ularga xizmat ko‘rsatuvchi texnologik subyektlar
o‘rtasidagi risk-munosabatlardir. Tadqiqot predmeti esa mazkur munosabatlarni tartibga soluvchi
tashkiliy, iqtisodiy, texnik va axborot-xavfsizlik mexanizmlarining o‘zaro ta’siridir.

Adabiyotlar sharhi

Ragamli to‘lov tizimlaridagi xatarlarni boshqarish bo‘yicha xalgaro ilmiy va me’yoriy
adabiyotlar bir necha asosiy yo‘nalishga ajraladi. Birinchi yo‘nalish to‘lov tizimlarining tizimli
ahamiyatiga e’tibor beradi. CPMI-IOSCOning Financial Market Infrastructures uchun Prinsiplari
to‘lov tizimlarida kredit, likvidlik, operatsion, huquqiy va boshgqa risklarni boshqgarish, shuningdek
uzluksizlik va umumiy boshgaruvni alohida prinsiplar sifatida ko‘radi [5]. Bu yondashuv raqamli
to‘lovlar uchun ham dolzarb, chunki katta hajmli yoki ko‘plab ishtirokchilarni bog‘laydigan
platformadagi uzilish butun ekotizimga tarqalishi mumkin.

Ikkinchi yo‘nalish operatsion barqgarorlik va kiberxavfsizlikni markazga qo‘yadi. Bazel
go‘mitasi materiallarida muhim operatsiyalarni qo‘llab-quvvatlaydigan ICT infratuzilmasi
aniglanishi, himoya—aniqlash—javob—tiklash sikli muntazam sinovdan o‘tkazilishi va boshqaruvda
risk egasi aniq belgilanishi lozimligi ta’kidlanadi [6]. Ushbu sikl moliyaviy xatarlar uchun ham
mos keladi, chunki texnologik uzilish tezda likvidlik va hisob-kitob xatariga aylanadi.

Uchinchi yo‘nalish kiberxatarlarning dinamikasini o‘rganadi. NIST Cybersecurity
Framework 2.0 boshqaruv, aniqlash, himoya, aniglash, javob va tiklash funksiyalarini yagona risk
boshqaruvi doirasida ko‘radi. ISO/IEC 27001 esa axborot xavfsizligini axborot aktivlari,
boshqaruv jarayonlari va doimiy takomillashtirish prinsiplariga bog‘laydi [7;8]. Bunday
yondashuv ragamli to‘lovlar uchun “texnik choralar ro‘yxati”’dan ko‘ra ancha samarali, chunki u
xavfsizlikni boshqaruv tizimi bilan bog‘laydi.

To‘rtinchi yo‘nalishda firibgarlik va iste’molchi zarari masalalari ko‘riladi. Raqamli
to‘lovlarda autentifikatsiya kuchli bo‘lsa ham, ijtimoiy muhandislik, soxta ilovalar, fishing, SIM-
swapping, hisob ma’lumotlarini egallash va pulni tezkor ko‘chirish kabi holatlar mavjud. Shuning
uchun antifrod tizimlarida faqat “to‘lovni tasdiglash” emas, balki foydalanuvchi xulqi, qurilma
signallari, tranzaksiya konteksti va tarmoq aloqalarini birgalikda baholash zarur.

O‘zbekiston bo‘yicha huquqiy va institutsional bazada “To‘lovlar va to‘lov tizimlari
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to‘g‘risida”gi qonun, “Shaxsga doir ma’lumotlar to‘g‘risida”gi qonun, “Kiberxavfsizlik
to‘g‘risida”’gi qonun hamda Markaziy bankning to‘lov tizimlari uchun axborot va kiberxavfsizlik
talablariga oid normativ hujjatlari muhim o‘rin tutadi. 2024-yildagi tegishli nizom to‘lov tizimi
operatorlari va to‘lov xizmatlarini yetkazib beruvchilardan axborot va kiberxavfsizlik zaifliklarini
tahlil qilish, yiliga kamida ikki marta ruxsatsiz kirishga test o‘tkazish va Markaziy bankka yillik
hisobot taqdim etishni talab qiladi [9].

2026-yilda shaxsga doir ma’lumotlarni himoya qilish bo‘yicha yangi o‘zgartirishlar
kiritilishi, ayrim toifadagi ma’lumotlarni O‘zbekiston hududida saqlash talablarining
kuchaytirilishi ragamli to‘lovlar xavfsizligini ma’lumotlar boshqaruvi bilan yanada chambarchas
bog‘laydi [10]. Shuningdek, 2026-yil martidagi davlat siyosati taqdimotlarida kiberjinoyatlarga
qarshi kurashni kuchaytirish va ragamli huqugbuzarliklarning oldini olish tizimini
takomillashtirish ustuvor vazifa sifatida belgilangan [11].

Adabiyotlar tahlili shuni ko‘rsatadiki, xalqaro yondashuvlarning ko‘pchiligi riskni aniqlash
va kiberbarqarorlikni boshqarish uchun yetarli nazariy asos yaratgan bo‘lsa-da, O‘zbekiston
sharoitida alohida muammo institutlararo ma’lumot almashinuvi, risklarni yagona taksonomiya
asosida baholash, kichik va yirik to‘lov tashkilotlariga proporsional talablarni qo‘llash hamda
mijoz zararini tezkor qoplash mexanizmlarini birlashtirishdan iborat. Mazkur maqola aynan shu
“bog‘lovchi qatlam™ni ishlab chiqishga intiladi.

Tadqiqot metodologiyasi

Tadqiqotda raqamli to‘lov infratuzilmasining xavf profili moliyaviy va axborot xavfsizligi
bloklarini birlashtirgan ko‘p mezonli yondashuv orqali baholandi. Birinchi bosqichda risk
taksonomiyasi shakllantirildi. Unda kredit, likvidlik, operatsion, firibgarlik, kiberxavfsizlik,
ma’lumotlar yaxlitligi, uchinchi tomon va reputatsion risklar ajratildi. Ikkinchi bosqichda har bir
riskning ehtimolligi va ta’sir darajasi 1-5 ballik shkala bo‘yicha baholandi. Uchinchi bosqichda
mavjud nazorat choralarining riskni qoplash koeffitsiyenti ekspert-analitik yondashuv bilan
hisoblandi.

Taklif etilgan umumiy risk skori quyidagicha ifodalanadi: R=P x I x (1 — C), bu yerda P —
hodisaning ehtimolligi, | — moliyaviy va operatsion ta’sir, C — amaldagi nazorat choralarining
goplash koeffitsiyenti. Mazkur formula sof statistik parametr emas; u risklarni ustuvorlashtirishga
xizmat qiladigan boshqaruv indikatori sifatida ishlatiladi. C koeffitsiyenti nazoratning mavjudligi,
avtomatlashtirilishi, mustaqil testdan o‘tkazilishi va incidentdan keyingi tiklanish qobiliyatini
birlashtiradi.

Risklarni boshqarishda “himoya darajalari” konsepsiyasi qo‘llanildi: birlamchi profilaktika,
autentifikatsiya va kirishni boshqarish; tranzaksiya darajasida antifrod va limitlar; tarmoq
darajasida segmentatsiya va himoya; ma’lumot darajasida shifrlash va yaxlitlik; monitoring
darajasida SIEM va xulqg-atvor analitikasi; javob va tiklash darajasida incident response, backup
va disaster recovery. Tizimning barqarorligi bitta qatlamga emas, qatlamlarning bir-birini
qoplashiga bog‘liq deb gabul qilindi.

Empirik baza sifatida Markaziy bankning 2025-yil yillik hisobotidagi to‘lov va axborot
xavfsizligi ma’lumotlari, 2025-yil yakuni bo‘yicha bank kartalari, POS terminallari va ATM
infratuzilmasi statistikasi, 2024 va 2025-yillarga oid moliyaviy barqarorlik hisobotlari, shuningdek
milliy normativ hujjatlar va xalqaro standartlardan foydalanildi [1-10]. 2025-yilda POS
tranzaksiyalarining 460,3 trln so‘mga yetishi to‘lov oqimlari hajmining oshganini ko‘rsatadi; shu
bilan birga Markaziy bankning 2025-yil hisobotida xavfsiz ulanishlar, kiberxavfsizlik reytingi va
anti-frod ko‘nikmalarini kuchaytirish choralari qayd etilgan [1;2].

Ssenariy modellashtirishda uch variant tanlandi: inertial, muvozanatli va tezlashtirilgan.
Inertial ssenariy mavjud mexanizmlar saqlanib qolishini; muvozanatli ssenariy riskka asoslangan
nazorat, incident reporting, interoperabellik va kiberstress-testlarning parallel joriy etilishini;
tezlashtirilgan ssenariy esa real vaqtga yaqin nazorat, yagona anti-frod platformasi, xavfsiz API
profili va iste’molchilarni himoya qilishning avtomatlashtirilgan mexanizmlarini to‘ligroq joriy
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etishni nazarda tutadi.

Metodologiyaning cheklovi shundaki, ochiq manbalarda ayrim kiberhodisalar bo‘yicha
granular, bank yoki to‘lov tashkiloti kesimidagi zarar statistikasi mavjud emas. Shu sababli
ekspert-analitik ballar sabab-natija dalili sifatida emas, siyosiy diagnostika va ustuvorlashtirish
vositasi sifatida talqin qilinadi. Maqolaning ilmiy yangiligi aynan shu cheklovni hisobga olgan
holda, mavjud rasmiy ma’lumotlarni risk boshqaruvi indikatorlari bilan integratsiyalashgan
modelga kiritishdadir.

Tahlil va natijalar

Ragamli to‘lov infratuzilmasidagi moliyaviy xatarlar texnologik jarayonlardan ajralgan
holda mavjud bo‘lmaydi. To‘lovning yakunlanishi uchun mablag‘lar, identifikatsiya ma’lumotlari,
aloga kanallari, dasturiy komponentlar va hisob-kitob platformalari o‘zaro bog‘langan. Shu bois
xatarlarni “moliyaviy” va “kiber” deb gat’iy ajratish boshqaruv nuqtai nazaridan yetarli emas.
Masalan, autentifikatsiyaga qarshi hujum mablag‘larning noqonuniy chiqib ketishiga, likvidlik
muammosiga, iste’molchi shikoyatlarining oshishiga va reputatsion zararga olib kelishi mumkin.

2025-yilda Markaziy bank tomonidan 68,3 mln bank kartasi, 430,8 ming POS-terminal va
40,1 ming ATM/self-service qurilmasi gqayd etilgani to‘lov ekotizimining masshtabini ko‘rsatadi.
460,3 trln so‘mlik POS tranzaksiyasi esa infrastrukturaning real iqtisodiy ahamiyatini ifodalaydi
[1]. Shu miqyosda bir kunlik uzilishning o‘zi ham minglab tadbirkorlar, aholi va davlat xizmatlari
to‘lovlariga ta’sir qilishi mumkin; shuning uchun “uptime” endi oddiy IT ko‘rsatkichi emas,
moliyaviy barqarorlik ko‘rsatkichi hamdir.

1-jadval.
Raqamli to‘lov infratuzilmasidagi asosiy moliyaviy va axborot xatarlari*
. Asosiy namoyon Ehtimollik st (1. Ustuvor boshqaruv
Xatar turi bo‘lish shakli (1-5) Ta’sir (1-5) chorasi
F;hlilﬁgﬁlc}al Real vaqt anti-frod,
Firibgarlik xatari & & 5 5 xulg-atvor modeli,
account takeover, . . .
: kuchli autentifikatsiya
soxta ilova
Ef;:ﬂr?zizgl, BCP/DR, redundant
Operatsion xatar ¥ xato, 4 5 infratuzilma, failover
konfiguratsiya . .
. sinovlari
xatosi
Kiberxavfsizlik Zararli dastur, seé?rrl(;nj‘;;i‘lcjlssi;a
xatari DDoS, credential 4 > EDR/SIEM, patch
theft, ransomware
management
Tranzaksiya
Ma’lumotlar ma’lumotining 3 5 Shifrlash, integrity
yaxlitligi xatari buzilishi yoki check, audit log, backup
yo‘qolishi
Hisob-kitob Likvidlik buferi,
Likvidlik xatari kechikishi, 3 5 intraday monitoring,
settlement uzilishi contingency funding
o Cloud, Processor, SLA, vendor risk
Uchinchi tomon telecom yoki .
. 4 4 management, exit plan,
xatari fintech provayder )
S multi-vendor
uzilishi
Katta hodisa va Krizis
. iste’molchi kommunikatsiyasi,
Reputatsion xatar ishonchining 3 4 tezkor kompensatsiya,
pasayishi ochiq incident siyosati
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*Muallif ishlanmasi

Axborot xavfsizligi va moliyaviy xatarlarni birlashtirish modeli

Xatarlarni boshqarishning integratsiyalashgan modelida asosiy tamoyil — texnik hodisani
moliyaviy oqibat bilan bog‘lash. Tizimda kiberhodisa sodir bo‘lganda, parallel ravishda uchta
savolga javob topilishi kerak: birinchidan, hodisa qaysi aktiv yoki jarayonni shikastladi;
ikkinchidan, qaysi to‘lov oqimi va mijozlar ta’sirlandi; uchinchidan, mablag‘larni himoyalash va
xizmatni tiklash uchun qaysi choralar birinchi navbatda bajariladi. Bu yondashuv xavfsizlik
bo‘limi va risk bo‘limini alohida ishlashdan integratsiyalashgan boshqaruvga olib keladi.

2025-yil hisobotida Markaziy bank axborot tizimlari, banklar va boshqa moliya institutlari
o‘rtasidagi 134 ta tashqi ulanishni xavfsiz kanallar orqali himoyalaganini, kiberxavfsizlik reyting
tizimini ishlab chiqqanini va anti-frod/kiberxavfsizlik bo‘linmalari uchun muntazam treninglar
tashkil etilganini qayd etadi [2]. Bu amaliyot xavfsizlikni faqat ichki IT funksiyasi emas, balki
nazorat qilinadigan institutsional ko‘rsatkich sifatida shakllantirish uchun muhim asos yaratadi.

2024-yil moliyaviy barqarorlik hisobotida kiberxatarlarning kuchayishi, kiberhujumlar,
ma’lumotlarning buzilishi va o‘g‘irlanishi moliyaviy yo‘qotishlarni oshirishi qayd etilgan. Tavsiya
etilgan choralar orasida shubhali operatsiyalarni cheklash, barqaror axborot xavfsizligi tizimlarini
rivojlantirish va aholining kiberfiribgarlik bo‘yicha savodxonligini oshirish keltirilgan [3]. Mazkur
choralar bizning modelimizda mos ravishda aniqlash, oldini olish va iste’molchi qatlamlariga
to‘g‘ri keladi.

2024-yilda bank karta firibgarligi bo‘yicha murojaatlar doirasida 9,5 mlrd so‘mlik mablag*
bloklangani va onlayn mikroqarz firibgarligini kamaytirish uchun ayrim kredit operatsiyalarida 48
soatgacha qo‘shimcha tekshiruv cheklovlari joriy etilgani Markaziy bank yillik hisobotida qayd
etilgan [2]. Ushbu tajriba xavf yuqori bo‘lgan operatsiyalar uchun “friksiya’ni oshirish, xavf past
bo‘lgan operatsiyalarda esa to‘lovni maksimal tezlashtirish tamoyilining amaliy ahamiyatini

ko‘rsatadi.
-rasm.
Raqamli to‘lov infratuzilmasida moliyaviy xatarlarni boshqarish va axborot xavfsizligi
konturi*
1. Riskni aniqlash 2. Riskni baholash 3. Oldini olish
tranzaksiya + tizim + ma’lumot Ehtimollik * ta’sir identifikatsiya + limit + monitoring
4. Aniglash 5. Javob berish 6. Tiklash
frod analytics + SIEM + anomaliya izolyatsiya + bloklash + xabar backup + BCP ~ DR + test

7. Institutsional nazorat 8. Takomillashtirish
regulyator + audit + incident reporting lessons leamed + qayta baholash

*Muallif ishlanmasi.

Rasmda ifodalangan model klassik “himoyalash™ tushunchasidan farq qiladi. Unda
xavfsizlik choralari incident sodir bo‘lishidan oldin va keyin ham ishlaydi. Masalan,
identifikatsiya qatlamidagi xato tarmoq monitoringi, tranzaksiya monitoringi va mijoz xulqi
analitikasi orqali qayta aniqlanishi mumkin. Shuningdek, tizim gayta tiklangandan so‘ng “lessons
learned” bosqichi risk profillarini yangilashi va kelgusi davrda yangi nazorat talablarini
shakllantirishi kerak.

Mazkur model institutsional nuqtai nazardan uch boshqaruv sathini talab qiladi: 1)
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tashkilotning ichki risk egasi va xavfsizlik funksiyasi; 2) to‘lov tizimi operatori yoki boshqa
ekotizim koordinatori; 3) Markaziy bank va tegishli vakolatli davlat organlarining nazorati.
Ularning har biri uchun incident toifalari, xabar berish chegaralari, ma’lumot almashish protokoli
va javob muddatlari oldindan standartlashtirilishi lozim.

Moliyaviy xatarlarni boshqarish samaradorligini baholash

Xatarni boshqarish samaradorligi mavjud nazorat choralarining soni bilan emas, ularning
riskni ganchalik kamaytirayotgani bilan o‘lchanishi kerak. Shu maqsadda maqolada “qoplash
koeffitsiyenti” va “qoldiq risk” tushunchalaridan foydalanildi. Masalan, boshlang‘ich firibgarlik
riskining ehtimolligi 5 ball bo‘lib, real vaqt antifrod tizimi, qurilma identifikatsiyasi va kuchli
autentifikatsiya nazoratlari 0,70 qoplash koeffitsiyentiga ega deb baholansa, qoldiq risk R formula
bo‘yicha sezilarli kamayadi. Bu ko‘rsatkichlarni har oy qayta hisoblash orqali nazorat
investitsiyalarining samarasini monitoring qilish mumkin.

Baholashning asosiy amaliy foydasi resurslarni bir xil tagsimlamaslikdir. Yuqori riskli
tashkilotlar yoki xizmatlar uchun mustaqil penetration test, doimiy SIEM monitoringi, stress-test
va muhim komponentlar bo‘yicha zaxira infratuzilmasi talab qilinadi. Past riskli xizmatlar uchun
esa soddalashtirilgan talablar qo‘llanilishi mumkin. Proporsionallik innovatsiya va xavfsizlik
o‘rtasidagi muvozanatni yaxshilaydi.

2-jadval.
Integratsiyalashgan risk boshqaruvi uchun taklif etilayotgan indikatorlar va maqsadli
darajalar®
Indikator Og‘irlik Bazav;zl?:ahtlk 2027 maqsad 2030 maqsad
Kiberhodisani 15% 62 78 90
aniqlash tezligi
Firibgarlikni
tranzaksiya
bosgichida 15% 68 82 92
bloklash
Muhim xizmatlar
uzluksizligi va DR 15% 70 84 93
tayyorgarligi
Zaifliklarni
muntazam test 10% 66 85 95
qgilish gamrovi
Incident reporting 10% 58 80 94
to‘ligligi va tezligi
Ma’lumotlar
yaxlitligi va audit 10% 71 86 95
izi
Uchinchi tomon
risklarini 10% 55 76 90
boshqarish
Iste’molchi
zararini ko‘rib
chiqish va qoplash 10% 64 82 93
tezligi
Kadrlar va
kiberxavfsizlik 5% 69 82 92
kompetensiyasi
Yakuniy
integrallashgan 100% 64.4 82.0 93.0
indeks
*Muallif ishlanmasi.
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Jadvaldagi bazaviy qiymatlar rasmiy milliy reyting emas, mazkur tadqiqot uchun ochiq
ma’lumotlar va xalqaro talablar asosida tuzilgan analitik skoringdir. Undagi eng past yo‘nalishlar
uchinchi tomon risklari, incident reporting va aniqlash tezligidir. Bu uchlik ragamli to‘lovlarda
tobora ko‘proq “ekotizim xavfi” paydo bo‘layotganini anglatadi: tashkilot o‘zining IT tizimini
yaxshi himoya qilgan bo‘lsa ham, processor, cloud, telekom yoki boshqa provayderdagi
nosozlikdan zarar ko‘rishi mumkin.
Kiberhodisani aniqlash tezligi moliyaviy xavfni kamaytirishda alohida ahamiyatga ega.
Birinchi daqiqalarda aniglangan hisob egallash hodisasi bloklanishi, kech aniglanganida esa
mablag‘lar bir necha tashkilot va hisoblar bo‘ylab ko‘chib ketishi mumkin. Shu sababli
xavfsizlikning samaradorligi “oldini olish” bilan birga “aniqlash va javob berish” tezligi orqali
o‘Ichanishi lozim.
Riskni o‘lchashda iste’molchi zararini qoplash tezligi ham alohida indikator sifatida kiritildi.
Bu ko‘rsatkich texnik xavfsizlik indikatorlari orasida ko‘pincha e’tibordan chetda qoladi, biroq
raqamli to‘lovlar bozorining ishonchliligini aynan foydalanuvchi tajribasi belgilaydi.
Foydalanuvchi himoya tizimiga ishonmasa, raqamli kanalning iqtisodiy afzalliklari kamayadi. Shu
nuqtai nazardan tezkor kompensatsiya va shaffof nizoni hal etish tizimi risk boshqaruvining bir

qismidir.
O¢zbekistonda institutsional mexanizmlarni takomillashtirish yo‘nalishlari
Milliy institutlarni takomillashtirishning birinchi  yo‘nalishi — *“yagona risk

taksonomiyasi”ni joriy etish. Banklar, to‘lov tashkilotlari, to‘lov tizimi operatorlari va texnologik
provayderlar bir xil atamalar, incident toifalari va risk darajalaridan foydalanishi kerak. Hozirgi
holatda alohida tashkilotlar o‘z ichki risk xaritalariga ega bo‘lishi tabiiy, biroq nazoratchi uchun
ularni umumiy ko‘rsatkichga aylantirish qiyinlashadi. Yagona taksonomiya esa SupTech va
idoralararo tahlil uchun “umumiy til” yaratadi.

Ikkinchi yo‘nalish — real vaqtga yaqin risk monitoringi. Markaziy bankning kiberxavfsizlik
reyting tizimi va xavfsiz ulanishlar bo‘yicha amaliyoti ushbu yo‘nalish uchun institutsional asos
yaratadi [2]. Keyingi bosqichda tranzaksiya xavfi, kiberhodisa, uzilish, mijoz shikoyati va
uchinchi tomon hodisalarini birlashtirgan umumiy risk panelini ishlab chiqish magsadga muvofiq.
Bu platforma individual mijoz ma’lumotlarini oshkor qilmasdan, agregat ko‘rsatkichlar orqali
regulyatorga erta ogohlantirish signalini berishi mumkin.

Uchinchi yo‘nalish — uchinchi tomon risklarini regulyativ nazoratga kiritish. Cloud servis,
processor, data-center, telecom operator yoki antifrod texnologiyasi provayderi to‘lov zanjirining
muhim qismiga aylanganida uning uzilishi bank yoki to‘lov tashkilotining o‘zidan kelib
chigmagan bo‘lsa ham xizmatga ta’sir giladi. Shu bois muhim vendorlar uchun minimal SLA,
audit huquqi, incident notification, ma’lumotni gaytarish va “exit plan” talablarini
standartlashtirish kerak.

To‘rtinchi yo‘nalish — muhim to‘lov infratuzilmasi uchun operatsion barqarorlik testlarini
kuchaytirish. BIS va boshqa xalqaro yondashuvlar muhim operatsiyalar uchun himoya, aniqlash,
javob va tiklash funksiyalarining muntazam sinovini talab qiladi [6]. O‘zbekistonda bu talablar
riskka proporsional ravishda stress-testlar, failover mashqlari, zaxira markazni ishga tushirish
testlari va tiklanish vaqtini o‘Ichash bilan kengaytirilishi mumkin.

Beshinchi yo‘nalish — anti-frod ma’lumotlarini ekotizimlararo almashish. Firibgarlar bitta
bank yoki bitta ilova doirasida emas, turli platformalar o‘rtasida ishlaydi. Shu sababli banklar,
to‘lov tashkilotlari, operatorlar va vakolatli davlat organlari uchun huquqiy asosda ma’lum
darajadagi “fraud intelligence sharing” mexanizmi yaratilishi foydali. Bunda shaxsga doir
ma’lumotlarni himoya qilish talablari bajarilgan holda, xavf signallari, qurilma indikatorlari,
shubhali hisoblar va takroriy sxemalar bo‘yicha ma’lumotlar almashinuvi yo‘lga qo‘yiladi.

Oltinchi yo‘nalish — kuchli autentifikatsiyani foydalanuvchi tajribasi  bilan
muvofiqlashtirish. Barcha operatsiyalarga bir xil qattiq tasdiqlash talabini qo‘yish xizmatni
sekinlashtiradi va ayrim foydalanuvchilarni norasmiy kanallarga o‘tishga undashi mumkin.
Shuning uchun “risk-based authentication” tamoyili muhim: oddiy va odatiy to‘lovlar minimal
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ishqalanish bilan, yuqori riskli operatsiyalar esa qo‘shimcha verifikatsiya bilan bajariladi.

Yettinchi yo‘nalish — ma’lumotlar boshqaruvida “maxfiylik va xavfsizlikni dizaynning
boshidan kiritish” tamoyilini joriy etish. 2026-yildagi qonunchilik o‘zgarishlari ayrim toifadagi
shaxsga doir ma’lumotlarni O‘zbekiston hududida saqlash talablarini kuchaytirdi [10]. Raqamli
to‘lov tashkilotlari uchun bu ma’lumotlar ombori, backup, cloud va transchegaraviy ishlov berish
arxitekturasini qayta ko‘rib chiqishni anglatadi. Bunday talablarni texnik xavfsizlik bilan
birgalikda ishlab chiqish compliance va innovatsiya o‘rtasidagi muvozanatni saqlashi kerak.

Sakkizinchi yo‘nalish — incident reporting standartini bir xillashtirish. 2024-yilgi to‘lov
tizimlari uchun normativ talablar allagachon axborot va kiberxavfsizlik holati bo‘yicha yillik
hisobotni nazarda tutadi [9]. Keyingi bosqichda muhim kiberhodisalar bo‘yicha qisqa muddatli
“early notification”, to‘liq texnik hisobot va yakuniy lessons learned hisobotini alohida
formatlarga ajratish lozim. Bu regulyatorning hodisani tezroq koordinatsiya qilishiga imkon
beradi.

To‘qqizinchi yo‘nalish — kiberxavfsizlik iqtisodiyotini hisoblash. Har bir qo‘shimcha
xavfsizlik chorasi xarajat talab qiladi; shu bois risk kamayishining iqtisodiy qiymatini ham
o‘lchash kerak. Masalan, anti-frod tizimiga Kkiritilgan investitsiya natijasida bloklangan
firibgarliklar, kamaygan kompensatsiyalar va qisqargan servis uzilishlarining iqtisodiy qiymati
alohida indikator sifatida baholanadi. Bu “xavfsizlik xarajati”ni oddiy IT xarajatidan investitsiya
sifatida ko‘rishga imkon beradi.

2027-2030-yillarda risk-boshqaruyv tizimini bosqichma-bosqich joriy etish

Institutsional mexanizmni bir vaqtning o‘zida to‘liq qayta qurish amaliy jihatdan qimmat va
tashkiliy jihatdan murakkab bo‘lishi mumkin. Shu sababli taklif etilayotgan model bosqichma-
bosqich joriy etilishi lozim. Birinchi bosqich 2027-yilda normativ va ma’lumotlar arxitekturasini
birxillashtirishga qaratiladi. Bu davrda yagona risk taksonomiyasi, incident kategoriyalari,
minimal vendor risk talablari, xavfsiz API uchun bazaviy profil va to‘lov tashkilotlari uchun
umumiy kiberhodisa xabar berish shakllari tasdiglanishi kerak.

Ikkinchi bosqich 2028-yilda nazoratni avtomatlashtirish va risk signallarini birlashtirishni
ko‘zda tutadi. SupTech platformasi orqali to‘lov tashkilotlari va banklardan olinadigan agregat
risk ma’lumotlari yagona panelga yig‘iladi. Ushbu platformada operatsion uzilishlar, shubhali
tranzaksiyalar, kiberhodisalar, mijoz shikoyatlari va uchinchi tomon hodisalari bo‘yicha
indikatorlar birlashtiriladi. Natijada nazoratchi tashkilotning moliyaviy ko‘rsatkichlarini uning
texnologik va operatsion risk profili bilan birgalikda ko‘ra oladi.

Uchinchi bosqich 2029-2030-yillarda tizimli barqarorlikka yo‘naltiriladi. Bu bosgichda
muhim to‘lov tizimlari uchun umumiy kiberstress-test ssenariylari, tarmoqlararo fraud intelligence
sharing, xizmat uzilishi paytida avtomatik tranzaksiya yo‘naltirish va iste’molchi zararini tezkor
goplash mexanizmlari kengaytiriladi. Tizimning natijasi faqat xavfsizlik darajasining oshishi
emas, balki to‘lov xizmatlarining iqtisodiy samaradorligi va ishonchliligining o‘sishi bo‘lishi
kerak.

Bosqichma-bosqich yondashuvda muhim tamoyil — “bir xil talab, turlicha chuqurlik”
prinsipidir. Masalan, barcha to‘lov tashkilotlari uchun minimal identifikatsiya, audit log,
zaifliklarni boshqgarish va incident reporting talablari bir xil bo‘lishi mumkin. Biroq tizimli
ahamiyatga ega operatorlar uchun talablar ancha chuqur: mustaqil audit, zaxira markaz, RTO/RPO
ko‘rsatkichlari, muntazam penetration testing va scenario-based resilience exercise talab qilinadi.
Bu proporsional yondashuv kichik innovatsion kompaniyalarning bozorga kirishiga ortiqcha to‘siq
qo‘ymasdan tizimli riskni cheklaydi.

Joriy etish samaradorligi uch darajada o‘lchanishi lozim. Birinchi daraja texnik: aniqlash va
tiklash vagqti, tizim uzilishlarining soni, zaifliklarni yopish muddati. Ikkinchi daraja moliyaviy:
firibgarlik yo‘qotishlari, kompensatsiya xarajatlari, uzilish tufayli boy berilgan tranzaksiyalar va
xavfsizlik investitsiyasining oldi olingan zarar bilan nisbati. Uchinchi daraja institutsional:
incident reporting tezligi, ma’lumot almashish sifati, nazorat tekshiruvlarining riskka mosligi va
ishtirokchilarning compliance yukining o‘zgarishi. Aynan uchinchi daraja modelning davlat
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boshqgaruvi nuqtai nazaridan samaradorligini ko‘rsatadi.

Xatarlar boshqaruvini iqtisodiy jihatdan asoslash uchun “oldi olingan zarar qiymati”
ko‘rsatkichini kiritish tavsiya etiladi. Masalan, anti-frod investitsiyasi natijasida bloklangan
operatsiyalarning ehtimoliy zarari, tezroq tiklangan xizmat tufayli saqlab qolingan tranzaksiya
hajmi va iste’'molchi kompensatsiyasining qisqarishi hisobga olinadi. Ushbu ko‘rsatkich
rahbariyat va regulyatorga kiberxavfsizlik xarajatlarini oddiy ma’muriy xarajat emas, riskni
kamaytiradigan kapital qo‘yilma sifatida baholash imkonini beradi.

Institutional maturity nuqtai nazaridan eng katta o‘zgarish “hodisa sodir bo‘lgandan keyingi”
boshqaruvdan “hodisa sodir bo‘lishidan oldingi” boshqgaruvga o‘tishdir. Buning uchun threat
intelligence, vulnerability management, transaction analytics va scenario testing tizimlari bir-
biriga ulanadi. Kelgusida sun’iy intellekt asosidagi anomaliya aniqlash vositalari ham kengayishi
mumkin, biroq ulardan foydalanishda model riski, noto‘g‘ri ijobiy signallar, explainability va
ma’lumotlarning sifati alohida nazorat obyekti bo‘lishi kerak.

Mazkur yo‘l xaritasida davlat organlari va bozor ishtirokchilari o‘rtasidagi hamkorlik ham
muhim. Markaziy bank regulyativ standartlar va nazorat metodologiyasini belgilaydi; banklar va
to‘lov tashkilotlari risklarni operatsion darajada boshqgaradi; telekommunikatsiya, texnologik va
boshqa provayderlar uchinchi tomon risklarini kamaytirish talablariga rioya qiladi; huquqgni
muhofaza qiluvchi organlar esa raqamli firibgarlik sxemalari bo‘yicha tezkor axborot almashinuvi
va tergov choralarini ta’minlaydi. Shunday qilib, ragamli to‘lov xavfsizligi yagona tashkilotning
emas, ekotizimning umumiy institutsional javobgarligiga aylanadi.

Xulosa

Tadqiqot natijalari ragamli to‘lov infratuzilmasida moliyaviy xatarlar va axborot xavfsizligi
xatarlarini alohida boshqarish tobora samarasizlashayotganini ko‘rsatdi. To‘lov ekotizimining
texnologik murakkabligi ortishi bilan bitta kiberhodisa bir vaqtning o‘zida moliyaviy yo‘qotish,
likvidlik bosimi, xizmat uzilishi, ma’lumotlar buzilishi va iste’molchi ishonchining pasayishiga
olib kelishi mumkin. Shu sababli boshqaruv modeli risklar portfeli va hodisalar hayot siklini
birlashtirishi kerak.

O‘zbekiston uchun muhim institutsional afzallik shundan iboratki, to‘lov infratuzilmasi
bo‘yicha Markaziy bankning nazorat amaliyoti so‘nggi yillarda axborot xavfsizligi va anti-frod
yo‘nalishlari bilan kengayib bormoqda. 2025-yilda xavfsiz ulanishlar, kiberxavfsizlik reytingi,
kiberxavfsizlik va anti-frod bo‘yicha treninglar kabi choralarning amalga oshirilishi tizimning
tayyorgarlik darajasi oshayotganini ko‘rsatadi [2]. Biroq ragamli to‘lov hajmi va ishtirokchilar
sonining o°‘sishi bu mexanizmlarni yagona risk arxitekturasiga integratsiya qilishni talab etadi.

Magolada taklif etilgan integratsiyalashgan model “aniqlash—baholash—oldini olish—
aniqlash—javob—tiklash—qayta baholash” sikliga asoslanadi. Uning asosiy ustunligi shundaki,
xavfsizlik nazorati xizmatning faqat kirish qismida emas, tranzaksiya, tarmoq, ma’lumot,
monitoring va tiklash darajalarida takroriy tarzda ishlaydi. Bunday “defense-in-depth”
arxitekturasi bitta himoya mexanizmi buzilgan taqdirda ham riskning to‘liq amalga oshish
ehtimolini kamaytiradi.

Birinchi amaliy taklif — banklar, to‘lov tashkilotlari va operatorlar uchun yagona risk
taksonomiyasi hamda yagona incident reporting lug‘atini ishlab chiqish. Ikkinchi taklif — yuqori
riskli xizmatlar uchun real vaqtga yaqin monitoring va risk-based authenticationni joriy etish.
Uchinchi taklif — muhim uchinchi tomon provayderlari uchun vendor risk management va exit
plan talablarini standartlashtirish. To‘rtinchi taklif — muhim to‘lov infratuzilmasida kiberstress-
test va failover mashqlarini muntazam o‘tkazish.

Beshinchi taklif — fraud intelligence sharing mexanizmini huquqiy va texnik jihatdan
shakllantirish. Oltinchi taklif — iste’molchi zararini baholash va qoplashning yagona SLA tizimini
joriy etish. Yettinchi taklif — 2026-yildagi shaxsga doir ma’lumotlar bo‘yicha yangi talablarni
payment-by-design va privacy-by-design tamoyillari bilan uyg‘unlashtirish. Sakkizinchi taklif —
kiberxavfsizlik investitsiyalarining iqtisodiy samaradorligini yillik risk kamayishi bilan
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o‘Ichaydigan indikatorni kiritish.

2027-2030-yillar uchun tavsiya etiladigan siyosiy yo‘l xaritasi uch bosqichdan iborat. 2027-
yilda risk taksonomiyasi, incident reporting va vendor risk standartlari ishlab chiqiladi. 2028-yilda
SupTech, antifrod ma’lumot almashinuvi va risk-based authenticationning kengaytirilgan
mexanizmlari joriy etiladi. 2029-2030-yillarda esa kiberstress-testlarning sektoral darajadan
tizimli darajaga o°tkazilishi, xizmatlararo interoperabellik va iste’molchi nizolarini
avtomatlashtirish yakuniy bosqichga olib chiqiladi.

Xulosa qilib aytganda, ragamli to‘lov infratuzilmasida xavfsizlikning iqtisodiy qiymati faqat
yo‘qotishlarni oldini olish bilan o‘lchanmaydi. Barqaror, tezkor va xavfsiz to‘lovlar tranzaksiya
xarajatlarini kamaytiradi, ragamli moliyaviy inklyuziyani kuchaytiradi, biznesning pul oqimini
tezlashtiradi va iqtisodiyotdagi ishonch kapitalini oshiradi. Shu bois moliyaviy xatarlarni
boshqarish va axborot xavfsizligini ta’minlash bir-biridan ajralgan texnik yo‘nalish emas, raqamli
igtisodiyotning institutsional barqarorligini belgilaydigan strategik boshqaruv funksiyasi sifatida
qaralishi lozim.
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